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CAPITULO 1 INFORMACOES GERAIS
1.1 HISTORICO DE VERSOES
Data Versao Descrigao Autor Revisor
27/06/2017 0.0 Versdo preliminar RFB
B L Comité Notarial e Consolidagdo - Luis
04/07/2017 0.1 Alteragdes de campos, classes e dominios. .
Registral Orlando
Alteragcdes de nomenclatura de campos,
criada nova classe em RI Comité Notarial e Consolidagao - Luis
01082017 | 0.2 ac , i . ¢
(DireitosOnusRestricoes), alteracdo de Registral Orlando
dominios e de regras de validagéo.
Revisdo de Dominios, Padroes de o . L .
. o . . Comité Notarial e Consolidacdo - Luis
08/08/2017 0.3 Assinatura Digital, Padrdes de Conexdo e .
. Registral Orlando
Regras Gerais.
L . . L. Comité Notarial e Consolidagao - Luis
28082017 0.4 Revisdo de Dominios e Tipos Basicos .
Registral Orlando
Alteracdo de Classes e Dominios de Notas .
Alteragdo na ordem e nomenclatura dos
capitulos do Manual.
Alteragdo no dominio de Tipolmovel e
Acessao dos Registros de Imdveis.
Alteragdo nas classes Pessoa e PessoaFisica
(Classes Comuns aos notarios e
registradores).
Transferéncia da Classe Imodvel, Area,
InfoCadastrolmobilidrio e ValorFiscal para
as classes comuns aos notdrios e
registradores.
Transferéncia dos dominios UnidadeArea e Comité Notarial e Consolidagao - Luis
13/09/2017 0.5

Tipolmovel para dominios comuns aos
notdrios e registradores.

Transferéncia Dominio TipoRefCadastral de
Classes Comuns para dominios RTD

Criagdo da Classe InfoCadastrolmobilidrio e
dominio Cadastrolmobiliario
Estabelecimento de  dois  modelos

diferentes de comunicagdo entre as
Centrais de Servicos Eletronicos dos
Registros e Notas e o SINTER.
Padr&es de Assinatura Digital.
Oficio
Administracdo Publica Federal.

Servico  de Eletrobnico  da

Registral

Orlando
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e Alteragdo no enderego, eliminando
Complementol e Complemento2 e
adicionando uma Lista<Complemento>
limitada a 3 complementos.

e Criagdo da Classe Complemento.

e Altera¢do do nome do dominio PaisOrigem

19/10/2017 0.6 para Pais

e Ateragdo do nome da entidade
TipoCapacidadeCivil para CapacidadeCivil

e Detalhamento do modelo 2 de
comunicagao

e Divisdo do Manual em dois documentos —
Modelo de Dados e Modelo de
Comunicagao

1.2 INTRODUCAO

Este mdédulo apresenta o conjunto de definicdes necessarias a integracdo entre o
SINTER e as Centrais de Registros de Imodveis, de Titulos e Documentos e Pessoas Juridicas e a
Central Notarial de Servicos Eletronicos Compartilhados por meio de servico eletronico de
comunicacao.

As definicbes deste mddulo envolvem especificacdes de assinatura digital, padrdes de
conexdo, politicas de seguranca da informacao, perfis de acesso e modelos de comunicacdo entre
o SINTER e as centrais de registros e de notas.

Os dados poderdo ter persisténcia local ou remota, conforme modelo de comunicacdo
escolhido pelo respectivo gestor dos dados.

CAPITULO 2 REGRAS DE ACESSO E VEDAGOES

O acesso as camadas notariais e registrais serd disponibilizado para usudrios
devidamente autenticados mediante certificado digital ICP-Brasil A3 e autorizados por meio de
concessao de perfil de acesso nos moldes da Portaria RFB/Sucor/Cotec n2 73, de 08 de dezembro
de 2014.

O acesso aos dados notariais e registrais por meio do Sinter estara restrito a servidores
da Administragdo Publica Federal, da Corregedoria Nacional de Justica e do Ministério Publico
Federal.

Todos os acessos serdo controlados em registro de log no Sinter, com previsdao de
auditoria sazonal para verificacdo do cumprimento das politicas acordadas entre os érgdos.




Manual do SINTER — Mddulo | — Integracdo com Informagdes Notariais e Registrais Vers3o 0.6

Dado o comando expresso no art. 236 da Constituicdo Federal, os servicos notariais e
de registro s3o exercidos em carater privado, por delegacdo do Poder Publico, ficando
expressamente vedado a 6rgdos ou agentes publicos emitir certidGes, franquear acesso ao publico
ou divulgar as informacgdes disponibilizadas pelos servicos de registros publicos e pelos servigos
notariais ao SINTER, sob pena de responsabilizagdo administrativa, civil e criminal previstas na
legislagao vigente.

As informagdes notariais e registrais contidas no Sinter serao objeto de consultas ou de
mineracao de dados, sempre por usudrios devidamente qualificados e autorizados na forma do art.
41 da Lei n211.977, de 7 de julho de 2009.

Entende-se processos de mineracdo de dados como sendo aqueles que, mediante
analise de grandes quantidades de registros, visam identificar padroes ou rela¢des existentes nos
dados. A mineracdo de dados somente poderd ser executada em ambiente préprio da RFB ou do
Sinter, podendo ser centralizado ou descentralizado.

O Sinter e as Centrais de Servicos Eletronicos Compartilhados executardo as politicas de
seguranc¢a da informagdo necessarias para protegdo dos dados contra alteragdo indevida, perda,
acesso, extracdo, exportacdo, transmissao e divulgacdo ndo autorizados.

CAPITULO 3 PADROES DE ASSINATURA DIGITAL

As comunicagoes entre o SINTER e as Centrais de Registros de Imédveis, de Titulos e Documentos e
Pessoas Juridicas e de Notas serdo feitas exclusivamente com uso de certificacdo digital.

Os dados transmitidos pelos cartdrios para as Centrais de Servigos Eletronicos Compartilhados
serdo assinados digitalmente no padrdo ICP-Brasil ou na forma do § 22 do Art. 10 da Medida
Provisdria 2.200-2, de 24 de agosto de 2001 (verbis):

Art. 10. Consideram-se documentos publicos ou particulares, para
todos os fins legais, os documentos eletrénicos de que trata esta
Medida Provisdria.

()

§ 20 O disposto nesta Medida Provisdria ndo obsta a utiliza¢éo de
outro meio de comprovagdo da autoria e integridade de documentos
em forma eletronica, inclusive os que utilizem certificados ndo
emitidos pela ICP-Brasil, desde que admitido pelas partes como vdlido
ou aceito pela pessoa a quem for oposto o documento.

Salienta-se, entretanto, que a comunicacdo entre as Centrais de Servicos Eletronicos
Compartilhados e o SINTER sera realizada, exclusivamente, utilizando-se o padrao ICP-Brasil.

Quanto a necessidade especifica de assinatura e encaminhamento de dados em
formato JSON, o padrdo aplicavel devera ser o CAdES (CMS Advanced Electronic Signature). O
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SINTER validara as assinaturas digitais, com checagem a LCR (Lista de Certificados Revogados), no
momento da recepc¢do das informacoes.

CAPITULO 4 SERVICO ELETRONICO DE COMUNICACAO

A comunicagao dos cartérios com o SINTER sera realizada por meio de Centrais de
Servicos Eletrénicos Compartilhados, em conformidade com os Provimentos 182012, 47/2015 e
48/2016 do Conselho Nacional de Justica.

Na comunicacdo entre as Centrais de Servicos Eletrénicos Compartilhados e o SINTER
serdo utilizados servicos web (WS - WebServices) como forma de integracdo entre os pontos de
comunicacdo do sistema. Esses servicos serdo desenvolvidos utilizando o padrdao REST
(Representational Transfer Protocol).

O formato para a troca de informacGes entre os sistemas envolvidos serda o JSON
(JavaScript Object Notation), adotado pelo e-PING (Padrdes de Interoperabilidade de Governo
Eletronico) para linguagem para intercambio de dados do governo federal.

Comunicacgdo serd via HTTPS (TLS 1.2 ou superior) com uso de certificado de maquina
ICP-Brasil, emitido em nome do 6rgdo integrante do SINTER. A implementacdo do protocolo
utilizado deve garantir a verificacdo das LCR dos certificados envolvidos.

A comunicagdo de dados: os algoritmos, protocolos, tamanhos de chaves e modos
criptograficos utilizados no armazenamento e no trafego de dados deverao utilizar os padroes
adotados ou recomendados pelo item 2.2 do Documento de Referéncia da e-PING (Padrbes de
interoperabilidade do Governo Eletronico); estando descartado o uso daqueles que apresentem
vulnerabilidades conhecidas.

A comunicacdo de atos notariais e registrais entre as Centrais de Servicos Eletronicos
Compartilhados e o SINTER podera ser feita de duas formas, a critério de cada central, conforme
descrito abaixo.

4.1 MODELO | - CENTRAIS TRANSFERINDO INFORMACOES PARA UM
REPOSITORIO DO SINTER

Para este fim, serdo utilizados servicos web (WS - WebServices) como forma de
integracdo entre os pontos de comunicacdo do sistema. Esses servicos serdo desenvolvidos
utilizando uma interface REST (Representational Transfer Protocol) e internamente o protocolo S3,
conforme diagrama abaixo:
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Cy L, O -
e @ ceph

SINTER [111]

Envio e consulta de

processamento de Escalonamento Automatico
lotes em REST

Web Services

—> Envio f Consulta |
0 processamento . Banco NoSQL
delote MongoDB

Aplicagao Java
Storage
Validagao / —> Conh 53
Processamento eph
CPF { CNPJ
—
Integragao

Regras de envio de dados:

VI.

VII.

VIII.

Os extratos deverdo ser agrupados em lotes.

O lote de extratos sera um arquivo compactado no formato .zip que contera apenas um par
de arquivos: os dados em formato .json e a assinatura digital do lote em formato .p7s.

Os arquivos mencionados no item anterior ndo tem nomenclatura pré-definida.

Os lotes serao assinados digitalmente pela Centrais de Servicos Eletronicos Compartilhados
(certificado A1), no padrdo PKCS #7 e enviados diariamente.

O arquivo .json do lote possuird estrutura similar a descrita no exemplo abaixo:
{"dataGeracao": "15/09/2017",

"sequencial: "0001",

"extratos": [ {extratol},{extrato2},{extratoN}] }

Campos com valores nulos na origem deverdo ser omitidos dos extratos.

Nao serao formados lotes “sem movimento” ou vazios.

Os lotes de extratos enviados ao SINTER devem respeitar um limite mdximo de 1.000
extratos por lote.

O servico REST de recepcdo dos lotes enviara retorno sincrono a Central RTDPJ sobre a
validacdo da estrutura do lote recebido. O relatério de recebimento ou de rejei¢do conter3,
conforme o caso, o nimero do Extrato Eletronico, a data e a hora do envio e o nimero do
aviso, autenticado mediante Assinatura Digital.
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X.

XI.

XIl.

XI.

XIV.

XV.

XVI.

XVII.

XVII.

O servico de recepcao do Extrato Eletronico no SINTER analisara:
a) A autenticidade e a integridade do arquivo digital;

b) A observancia do leiaute estabelecido.

c) Falta de habilitacdo do remetente;

d) Falta de preenchimento de campo obrigatdrio;

Os lotes de extratos que se enquadrem nas situag¢des “a”, “b”, “c” e “d” do item anterior
deverdo ser rejeitados e nao serao persistidos na base local do SINTER.

O relatério de rejeicdo conterd informacdes que justifiquem de forma clara e precisa o
motivo pelo qual a recepg¢do do Extrato Eletronico nao foi bem-sucedida.

Os lotes serdo encaminhados para processamento apds o recebimento.

O Sinter disponibilizara servigo REST para consulta assincrona do processamento de lotes
pela combinacdo dos parametros dataGeracao e numero sequencial. Por meio deste
servigo, a Central podera consultar o relatdério completo apds processamento de cada lote
enviado ao SINTER.

O relatério completo do processamento de lotes devera fornecer ao emitente das
informacgdes falhas e inconsisténcias verificadas no processamento das informacgdes.

As inconsisténcias verificadas pelo servico de recep¢do no SINTER serdo reportadas no
relatério completo e ndo serdo impeditivas do recebimento das informagdes. Atuardo
como um controle de qualidade dos dados e obedecerdo os seguintes critérios gerais:

a) Nos campos com dominios especificados, verificar se o tipo informado pertence ao
dominio especificado.

b) Nos campos com formato especificado, validar o formato.

c) Verificar inconsisténcia de dados de CPF e CNPJ de acordo com o cadastro de CPF e de
CNPJ;

d) As datas relativas a registros deverdo ser menores ou iguais a data do recebimento.
Depois da recepgao bem-sucedida, o Extrato Eletronico ndo podera ser substituido.

A retificacdo do Extrato Eletronico podera ser feita somente por meio da geracdo e
transmissdo de um novo extrato, consignando no campo apropriado que se trata de um
documento de retificagao.

4.2 MODELO Il - CENTRAIS ATUANDO cOMO NOS ATIVOS DO SINTER

As Centrais de Servicos Eletronicos Compartilhados, mediante atendimento de

requisitos minimos estabelecidos neste manual e homologacdo pelo Comité Tematico Registral de

que trata a Portaria n? 2.160, de 29 de maio de 2017, poderdo funcionar como néds ativos do
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Sinter, com ambiente para consulta e mineracdo de dados sem necessidade de transferéncia prévia
de arquivos para o nodo do Sinter na RFB.

O ambiente computacional do convenente, enquanto né ativo do Sinter, atender3,
além dos requisitos de hardware e software préprios, a configuracdo de software indicada neste
manual composta de frameworks amplamente disponiveis na forma de FOSS (Free and Open
Source Software) ou fornecidos pela Secretaria da Receita Federal, a serem homologados pelo
Comité Tematico Registral e Notarial, com possibilidade de inspec¢do e auditoria por parte do
convenente de todos os artefatos dos softwares disponibilizados. Os frameworks open-source
referidos neste manual sdo os HiveServer2 (Thrift), Spark e Cassandra da Apache Foundation e o
ElasticSearch da Elastic.

O Convénio de Colaboracao do Sinter, em cada caso, podera especificar mais detalhes
inclusive quanto a:

1. Cadastramento de usuarios e perfis de usuarios, na forma da Portaria
RFB/Sucor/Cotec n2 73, de 08 de dezembro de 2014,

2. Critérios de limitacdo por usuario, conforme o seu perfil:
a. da quantidade elementos de filtros de pesquisa.

b. datamanho do resultado da pesquisa, consulta ou processamento. Além
da dimensdo em Bytes, o tamanho também podera ser parametrizado
por quantidade, por exemplo, de Matriculas, Registros, Pessoas Fisicas
ou Juridicas envolvidas,

c. daquantidade de pesquisa ou consulta realizada por periodo e
d. da quantidade e qualificagdo do recurso computacional;

3. Comunicacdo de dados como uso de VPN ou tunelamento e respectivas
configuracBes e outros requisitos de seguranca,

4. Acordos de nivel de servico, além daqueles aqui descritos.

Neste modelo, os nds do Sinter fornecerdo servicos para pesquisa simples, consulta
estruturada e minerac¢ao de dados.

4.2.1 Pesquisas Simples

As Centrais de Servigcos Eletronicos Compartilhados deverdo fornecer uma interface de
programacdo RESTful com funcionalidades enderecdveis nos moldes da RFC-3986 da seguinte
forma:
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4.2.1.1 PESQUISA POR CHAVE PRIMARIA

GET /<entidade>/<indice>
Onde

<entidade> é uma das entidades descritas no Manual Operacional, Modulo
Informagdes Registrais e Notariais — Modelo de Dados.

<indice> é a sequéncia de texto que porventura possa identificar uma instancia da
entidade especificada no parametro <entidade>.

Esta funcionalidade serd usada para pesquisar por instdncias de <entidade> cujo
indice na base de dados seja conhecida pelo cliente.

4.2.1.2 PESQUISA POR TEXTO

GET /_search?[texto]
Onde
texto é uma string que sera usada como critério de pesquisa.

Esta funcionalidade retornara os objetos existentes na base de dados que porventura
possuirem texto no seu conteddo nos moldes do Apache ElasticSearch.

4.2.1.3 PESQUISA POR FILTRO

GET /<entidade>?<C1l>=<V1>[&<Cn>=<Vn>][&f=<lista>]
Onde

<entidade> ¢é uma das entidades descritas no Manual Operacional, Modulo
Informagdes Registrais e Notariais — Modelo de Dados;

<C1> a <Cn> sdo campos da entidade especificada no parametro <entidade>, em
gue campos estruturados serao indicados por . (ponto);

<V1> a <Vn> sdo possiveis valores dos campos especificados por <C1> a <Cn> e;

<lista> é uma lista de strings separadas por , (virgula) que identificam os campos a
serem retornados pela pesquisa. Se este parametro estiver ausente, o default é
retornar todos os campos de <entidade> especificados neste manual.

10
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Esta funcionalidade sera usada para pesquisar por instdncias de <entidade> que

porventura possuam pares campos/valores conforme especificados nos parametros.

4.2.1.4 PESQUISA POR FILTRO ESTRUTURADO

GET /<entidade>?qg=<Filtro>[&f=<campos>]

Onde

<entidade> é uma das entidades descritas no Manual Operacional, Modulo

Informagdes Registrais e Notariais — Modelo de Dados;

<fFiltro> é JSON com os critérios da pesquisa a ser realizada conforme descrito a

seguir;

<lista> é uma lista de strings separadas por , (virgula) que identificam os campos a

serem retornados pela pesquisa. Se este parametro estiver ausente, o default é

retornar todos os campos de <entidade> especificados neste manual.

Esta funcionalidade serd usada para pesquisar por instancias de entidade que

porventura atendam ao filtro especificado.

O filtro é um objeto JSON com a seguinte estrutura:

Filtro
Campo Descri¢ao Tipo Obrig Dominio/Formato
Nome do campo referido . . Campos das demais entidades
<Nome do Campo> ) Alfanumerico Nao .
pelo filtro definidas neste manual
criterio Critério de Pesquisa Numérico Ndo |Ver dominio Criterio
min Valor minimo do campo Numérico Nao
max Valor maximo do campo Numérico Nao
L Ano e més inicial do L.
anomes.inicial Numérico
campo em casos de data
. Ano e més final do L.
anomes.final Numérico
campo em casos de data
L Data inicial do campo
data.inicial Data e Hora
em casos de data
. Data inicial do campo
data.final Data e Hora
em casos de data
argumento Alfanumerico
texto Alfanumerico
tab.criterio Alfanumerico

11
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tab.nomes Alfanumerico
tab.col Alfanumerico
selecao Vetor

O campo critério assumira um dos valores abaixo e devera ser interpretado conforme o

tipo do campo a que se referir. Caso o critério exija parametros, a coluna Parametros enumera os

campos de Filtro que poderdo ser usados para passa-los ao servidor. O campo selecdo podera

conter itens de filtro que fagam parte de um dominio enumerado.

Criterio

Dominio dos critérios de pesquisa

Aplicavela | Valor Descrigao

Inteiro 1 Igual a
2 Diferente de
3 Menor ou igual a
4 Maior ou igual a
5 Qualquer nimero
6 Na lista
7 Ndo consta na lista
8 Entre

Data 1 Igual a
2 Diferente de
3 Na lista
4 N&o consta na lista
5 Expressao regular
6 No més
7 Fora do més
8 No ano
9 Fora do ano
10 Vazio

Parametros
min

max

anomes.inicial
anomes.final
data.inicial
data.final

argumento

12
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11 Ndo vazio
Alfanuméri |1 Comega com texto
co 5 T tab.criterio

tab.nomes
3 Contém
tab.col

4 Ndo contém

5 Igual a

6 Qualquer texto

7 Vazio

8 Ndo vazio

9 Na lista

10 Expressao regular

11 N3o consta na lista

12 Menor que

13 Maior que

14 N3ao comega com

15 Entre

16 Nao contém expressao regular

17 Ndo termina com

18 Diferente de

19 Menor ou igual

20 Maior ou igual

50 Consta na tabela

51 N&o consta na tabela

52 Contém palavras da tabela

53 N3ao contém palavras da tabela

54 Expressdes regulares da tabela

13
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55 Nao contém expressoes regulares da tabela
Numérico |0 min

1 Comeca com digito 1 max

2 Comecga com digito 2

3 Comecga com digito 3

4 Comeca com digito 4

5 Comeca com digito 5

6 Comeca com digito 6

7 Comeca com digito 7

8 Comeca com digito 8

9 Comeca com digito 9

10 E igual a zero

11 N3do é zero

12 E ndmero redondo

13 Ndo é numero redondo

14 E vazio

15 N3o é vazio

16 Na lista

17 N3o consta na lista

4.2.2 Consultas Estruturadas

O né do Sinter fornecera servico de consultas do tipo SQL mediante a utilizacdo do
framework Apache HiveServer2.

Além do detalhamento da conexdo e requisitos de seguranca, o Convénio de
Colaboracdo podera definir a possibilidade de outros servicos além deste de simples consulta por
meio da definicdo de interface Apache Thrift.
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4.2.3 Mineragéo de Dados

O no do Sinter fornecera servico de minera¢cdo de dados mediante a utilizacdo do
framework Apache Spark sobre Apache Cassandra.

Além do detalhamento da conexdo e requisitos de seguranca, o Convénio de
Colaboracdo definird a forma de inclusdo no respectivo né do Sinter do cddigo executavel que
procedera a mineracdo bem como os critérios de estabelecimento dos limites de utilizagdo dos
recursos computacionais do né e da rede.

4.3 ACORDO DE NIVEL DE SERVICO

Disponibilidade minima 95% de disponibilidade
Tempo Médio de Recupera¢ao — MTTR 2 horas

Indicador de Quantidade de Ocorréncias - IQOM 2 ocorréncias/més
Horario de Acesso Das 07:00 as 24:00 horas
Usudrios Simultaneos 1.000 usuarios
Relatérios Simultaneos 500 relatorios
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